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Razem w czasie studiow 45

Wymagania w zakresie wiedzy, umiejetnosci i innych kompetencji

Ogolna wiedza z zakresu systemu zarzadzania jako$cig bezpieczenstwem informacji.

Cele przedmiotu

Przygotowanie do wdrazania i utrzymania systemu zarzadzania bezpieczenstwem informacji w przedsi¢gbiorstwie.
Przygotowanie do egzaminu panstwowego na Asystenta Systemu Zarzadzania Bezpieczenstwem Informacji Polskiego
Centrum Badan i Certyfikacji.

Osiagane efekty uczenia sie¢ dla przedmiotu (EKP)

Odniesienie do
Symbol | Po zakonczeniu przedmiotu student: kierunkowych
efektéw uczenia sie

EKP_01 | charakteryzuje elementy systemowego podejs$cia do zarzadzania organizacja. NK_WO05, NK_W06,

NK_KO03
EKP 02 potrafi okresli¢ znaczenie wdrozenia SZBI przy wykorzystaniu inwentaryzacji NK_WO05, NK_U02,
- aktywow oraz informatycznych obszar6w sytemu. NK_U11, NK_KO03

proponuje oraz opracowuje roézne formy dokumentacji wynikajacej z wymagan
EKP_03 | dotyczacych systemu zarzadzania bezpieczenstwem informacji oraz zarzadzania
ryzykiem (plany ciaglosci dziatania, dokumentacja z oceny ryzyka).

K_U02, NK_U11,
NK_KO03

zna podstawowe definicje i zatozenia podejscia do zarzadzania ryzykiem w oparciu o
normy PN-ISO/IEC 27005:2014-01, PN-EN ISO/IEC 27001:2017-06 i PN-ISO
31000:2018-08 oraz zatozenia zarzadzania ciagtoscia dziatania w oparciu o norme
PN-EN ISO 22301:2014-11 i potrafi zastosowa¢ je w cyklu Zycia systemu.

EKP_04 NK_WO06, NK_U18
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EKP_05

potrafi postepowaé zgodnie z planem postepowania z ryzykiem przy wykorzystaniu
metod oceny ryzyka bezpieczenstwa informacji w procesie.

NK_WO05, NK_U02,
NK_U18, NK_K03

EKP_06

potrafi okresli¢ miejsce oraz znaczenie zarzadzania ciagloscia dzialania w SZBI przy
identyfikacji oraz uwzglednieniu zagrozen wynikajacych z utraty ciagglo$ci dziatania.

NK_WO05, NK_Ul1,
NK_KO03

EKP_07

systemu zarzadzania jakoscig.

uwaznie uczestniczy w zajeciach; chetnie wykonuje prace przydzielone przez zespot
oraz wspolpracuje z innymi cztonkami zespotu w ramach projektéw dotyczacych

NK_U18, NK_KO03,
NK_K04

Tre$ci programowe

Liczba godzin

Al

C

L P

Odniesienie do EKP

Projektowanie i wdrazanie systemu zarzadzania bezpieczenstwem
informacji zgodnie z PN-EN ISO/IEC 27001:2017-06 i PN-EN
ISO/IEC 27002:2017-6 — znaczenie i efekty wdrozenia systemu
zarzadzania bezpieczenstwem informacji; wdrazanie, monitorowanie
i przeglady oraz doskonalenie systemu zarzadzania bezpieczenstwem
informacji; rola najwyzszego kierownictwa; organizacja
bezpieczenstwa informacji; dokumentacja systemu zarzadzania
bezpieczenstwem informacji; inwentaryzacja i klasyfikacja
aktywow; bezpieczenstwo osobowe, fizyczne i rodowiskowe;
obszary zwigzane z informatycznymi aspektami zarzadzania
bezpieczenstwem informacji; zarzadzanie incydentami oraz
zarzadzanie ciggloscig dziatania; zgodno$¢ z przepisami prawa

14

EKP_01, EKP_02,
EKP_03, EKP_04,
EKP_07

Zarzadzanie ryzykiem w bezpieczenstwie informacji — podstawowe
definicje i zatozZenia podejscia do zarzadzania ryzykiem w PN-
ISO/IEC 27005:2014-01, PN-EN ISO/IEC 27001:2017-06 i PN-ISO
31000:2018-08; struktura zarzadzania ryzykiem (koncepcja, proces,
model zarzadzania ryzykiem w cyklu zycia systemu); znaczenie i
wymagania, w tym udokumentowane informacje z oceny ryzyka i
postepowanie z ryzykiem w bezpieczenstwie informacji; metody
oceny ryzyka bezpieczenstwa informacji; postgpowanie z ryzykiem,
w tym plan postgpowania z ryzykiem

10

EKP_03, EKP_04,
EKP_05, EKP_07

Zarzadzanie ciggtoscia dzialania — znaczenie i przyktady zarzadzania
ciagtoscig dziatania oraz budowy planéw awaryjnych; zagrozenia
zwigzane z mozliwoscig utraty ciaglo$ci dziatania; budowa,
dokumentowanie i testowanie planow ciggtosci dziatania; miejsce
zarzadzania cigglo$cia dziatania we wdrazaniu systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymaganiami normy PN-EN
ISO/IEC 27001:2017-06 i PN-EN ISO/IEC 27002:2017-06; norma
PN-EN ISO 22301:2014-11

EKP_04, EKP_03,
EKP_06, EKP_07

Lacznie godzin

30

15

Metody weryfikacji efektow uczenia sie dla przedmiotu

Symbol Test Egzamin | Egzamin

EKP ustny pisemny S I

Sprawozdanie

Projekt

Prezentacja

Zaliczenie

praktyczne T

EKP_01

EKP_02

EKP_03

EKP_04

EKP_05

EKP_06

EKP_07

EKP_08

EKP_09

e lialtaltaltaltaltaibadbadle

EKP_10

elialtaltaltaltaltaibadbadle
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Kryteria zaliczenia przedmiotu

Zaliczenie ¢wiczen: trzy pozytywnie zaliczone kolokwia (co najmniej 50% punktow mozliwych do uzyskania), zaliczenie
zadan rozwigzywanych w grupach, w przypadku nieobecno$ci odrobienie zadan samodzielnie.

Zaliczenie wykladu: pozytywnie zaliczony test (co najmniej 50% punktow mozliwych do uzyskania).

Ocena koncowa jest §rednig arytmetyczng oceny z ¢wiczen i oceny z zaliczenia.

Dla os6b, ktore zamierzaja przystapi¢ do egzaminu panstwowego na certyfikat Asystenta Systemu Zarzadzania
Bezpieczenstwem Informacji Polskiego Centrum Badan i Certyfikacji obowigzkowa jest obecnos$¢ na wszystkich
wyktadach i wymagana jest ocena konicowa co najmniej dobra.

Uwaga: student otrzymuje ocen¢ powyzej dostatecznej, jezeli uzyskane efekty ksztalcenia przekraczaja wymagane minimum.

Naklad pracy studenta
Szacunkowa liczba godzin przeznaczona na

Forma aktywnoSci zrealizowanie aktywnoSci

W C L P
Godziny kontaktowe 30 15
Czytanie literatury 5 15
Przygotowanie do zaje¢ ¢wiczeniowych, laboratoryjnych, projektowych 15
Przygotowanie do egzaminu, zaliczenia 10
Opracowanie dokumentacji projektu/sprawozdania
Uczestnictwo w zaliczeniach i egzaminach 2
Udzial w konsultacjach 2 4
Lacznie godzin 49 49
Sumaryczna liczba godzin dla przedmiotu 98
Sumaryczna liczba punktéw ECTS dla przedmiotu 4

Liczba godzin ECTS
Obciagzenie studenta zwigzane z zajeciami praktycznymi 49 2
Obciazenie studenta na zajeciach wymagajacych bezposredniego udziatu 53 >
nauczycieli akademickich

Literatura podstawowa

PN-EN ISO/IEC 27001:2017-06 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy zarzqdzania
bezpieczenstwem informacji — Wymagania

PN-EN ISO/IEC 27002:2017-06 Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne zasady zabezpieczania
informacji

PN-ISO/IEC 27005:2014-01 Technika informatyczna -- Techniki bezpieczenstwa -- Zarzqdzanie ryzykiem w
bezpieczenstwie informacji

PN-ISO 31000:2018-08 Zarzgdzanie ryzykiem — Wytyczne

PN-EN ISO 22301:2014-11 Bezpieczenstwo powszechne -- Systemy zarzgdzania cigglosciq dzialania -- Wymagania

Literatura uzupelniajaca

Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. Wydawnictwo Naukowe PWN, Warszawa
2018

Borucki M., Kanarek T., ISO 27001 — zapewnij bezpieczenstwo informacji. Wydawnictwo Wiedza i Praktyka sp. z o.0.,
Warszawa 2015

Mackowiak K., Borucki M., Proces zarzqdzania ryzykiem. Wydawnictwo Wiedza i Praktyka sp. z 0.0., Warszawa 2017

Osoba odpowiedzialna za przedmiot

dr inz. Marcin Piglowski | KTiZJ
Pozostale osoby prowadzace przedmiot
mgr inz. Natalia Zak | KTiZJ
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