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Razem w czasie studiow 27

Wymagania w zakresie wiedzy, umiejetnosci i innych kompetencji

Brak wymagan wstepnych.

Cele przedmiotu

Zapoznanie studenta z istotg bezpieczenstwa, bezpieczenstwa informacyjnego, problematyka bezpieczenstwa systemu
informacyjnego (SI) oraz technologii towarzyszacych jak: kontrola wewngtrzna, audyt, CAAT’s. Uksztaltowanie
podstawowych umiejgtnosci z zakresu obstugi systemow bezpieczenstwa SI.

Osiagane efekty uczenia sie¢ dla przedmiotu (EKP)

Odniesienie do
Symbol | Po zakonczeniu przedmiotu student: kierunkowych
efektow uczenia sie

EKP_01 | wymienia, objasnia i klasyfikuje pojecia zakresu bezpieczenstwa i polityki | NK_WO06, NK_U02
bezpieczenstwa SI.

EKP_02 | ma wiedz¢ o standardach polityki bezpieczenstwa w odniesieniu do SI. NK_WO06, NK_U02

EKP_03 | potrafi wykorzysta¢ standardy oceny polityki bezpieczenstwa SI (technologie | NK_WO06, NK_UO02
i standardy audytu bezpieczenstwa).

EKP_04 | ma $wiadomo$¢ celow i zasad organizowania pracy zespotu projektujacego, | NK_UI4, NK_KO05
wdrazajacego i eksploatujacego system bezpieczenstwa SI.

EKP_05 | ma podstawowe umiejetnosci, z zakresu ochrony SI w odniesieniu do | NK_U02, NK_UO07,
wspolczesnych technologii informatycznych (ochrona dostgpu, uwierzytelnianie, NK_U08
analiza antywirusowa, zapory, itd.).




Liczba godzin

Tresci programowe W C L P Odniesienie do EKP

Ksztaltowania polityki bezpieczenstwa systemu informacyjnego (SI) 2 EKP_01, EKP_02,

(warto§¢ systemu informacyjnego; warto§¢ informacji, sprzetu, EKP_03, EKP_04

oprogramowania, rodzaj i zakres potencjalnych zagrozen oraz koszt

strat wynikajacych z tych zagrozen, koszt szkolenia personelu

obstugujacego system, zakres ochrony fizycznej (zewngtrznej)

i programowo-sprzetowej (wewnetrznej), itd. Kontrola wewngtrzna

i audyt bezpieczenstwa.

Standardy bezpieczenstwa: TCSEC (Trusted Computer Security 2 EKP_01, EKP_02,

Evaluation Criteria — Orange Book), ITSEC (Information EKP_03, EKP_04

Technology Security Evaluation Criteria ). Polska Norma PN-I-

13335-1 - ,Technika informatyczna. Wytyczne do zarzadzania

bezpieczenstwem systemow informatycznych. Pojecia i modele

bezpieczenstwa systemow informatycznych.” Norma ISO/IEC

TR 13335-3 — ,Techniki zarzadzania bezpieczenstwem systemow

informatycznych”.

Bezpieczenstwo  systemu  informacyjnego  (SI). Podmioty 3 EKP_01, EKP_02,

bezpieczenstwa informacyjnego w SI: dane, oprogramowanie, sprzet EKP_03, EKP_04

informatyczny, dokumentacje (archiwa, kopie), uzytkownicy.

Bezpieczenstwo baz danych i SZBD. Poufnos¢, integralnosc, 3 EKP_01, EKP_02,

nadmiarowo$¢ i wspotbieznos¢.  Technologie  identyfikacji, EKP_04

uwierzytelniana, autoryzacji. Upowaznienia.

Technologie szyfrowania i steganografia. 2 EKP_01, EKP_02,
EKP_04

Zagrozenia sieciowe. Klasyfikacje zagrozen sieciowych (wg CERT). 2 EKP_01, EKP_02,

Instytucje NASK, CERT, CERN. Istota hakingu. Programy EKP_04

niszczace 1 szpiegujace. Spam. Technologie ochrony sieciowe;j-

zapory sieciowe. Zagrozenia w sieciach bezprzewodowych

(standardy 802.11 i inne).

Audyt informatyczny, technologie audytu informatycznego. ISACA 3 EKP_01, EKP_02,

i jej produkty. COBIT. EKP_03, EKP_04

Technologie CAAT’s. Rynek aplikacji CAAT’s. 1 EKP_01, EKP_02,

EKP_03, EKP_04

Identyfikacja stanu komputera — audyt zasobow, identyfikacja 1 EKP_01, EKP_02,

systemu. EKP_05

Identyfikacja i klasyfikacja zagrozen dla systemu komputera, 1 EKP_01, EKP_02,

przyktady atakow. EKP_05

Podstawy bezpieczenstwa w systemie — ochrona dostepu na 1 EKP_01, EKP_02,

poziomie uzytkownika. EKP_05

Udostepnianie zasoboéw systemu. Ochrona systemu metodami 1 EKP_01, EKP_02,

kryptografii. Ochrona obiegu dokumentéw - kryptografia, EKP_05

certyfikaty.

Bezpieczenstwo ustug sieciowych na przyktadzie serwera WWW. 1 EKP_01, EKP_02,

Ochrona systemow — zapory, detekcja zagrozen, prewencja. EKP_05

Instytucje zajmujace si¢ bezpieczenstwem — przeglad wybranych 1 EKP_01, EKP_02,

SErwisow. EKP_05

Polityka bezpieczenstwa informacji — przyktady. 1 EKP_01, EKP_02,
EKP_05

Zadanie podsumowujgce — implementacja przyktadowej polityki 2 EKP_01, EKP_02,

bezpieczenstwa w wybranym systemie. EKP_05

Lacznie godzin 18 9




Metody weryfikacji efektow uczenia si¢ dla przedmiotu

Symbol Test Egzamin Egzamln Kolokwium | Sprawozdanie | Projekt | Prezentacja (EEn Inne
EKP ustny pisemny praktyczne
EKP_01 X X

EKP_02 X X

EKP_03 X X

EKP_04 X X

EKP_05 X

Kryteria zaliczenia przedmiotu

Egzamin pisemny (test=5 pytan testowych). Prog zaliczenia 60%.
Zaliczenie laboratorium, zadanie zliczajace. Prog zaliczajacy 75%.
Zaliczenie przedmiotu: pozytywna ocena z laboratorium i pozytywna ocena z egzaminu.

Uwaga: student otrzymuje ocen¢ powyzej dostatecznej, jezeli uzyskane efekty uczenia si¢ przekraczaja wymagane minimum.

Naklad pracy studenta
Szacunkowa liczba godzin przeznaczona na

Forma aktywnoSci zrealizowanie aktywnoSci

W C L P
Godziny kontaktowe 18 9
Czytanie literatury 25 20
Przygotowanie do zaje¢ ¢wiczeniowych, laboratoryjnych, projektowych 10
Przygotowanie do egzaminu, zaliczenia 15
Opracowanie dokumentacji projektu/sprawozdania
Uczestnictwo w zaliczeniach i egzaminach 2
Udzial w konsultacjach 2 2
Lacznie godzin 62 41
Sumaryczna liczba godzin dla przedmiotu 103
Sumaryczna liczba punktéw ECTS dla przedmiotu 4

Liczba godzin ECTS
Obcigzenie studenta zwigzane z zajeciami praktycznymi 41 2
Obciazenie studenta na zajeciach wymagajacych bezposredniego udziatu

o - 33 1

nauczycieli akademickich

Literatura podstawowa

Pipkin D. L.. Bezpieczenstwo informacji. Ochrona globalnego przedsigbiorstwa. WNT. Warszawa 2002.
Zbkkiewicz J. Materialy do wyktadu ,,Bezpieczenstwo systemow informacyjnych”. AMG. ILIAS. Gdynia 2018, 2019.

Literatura uzupelniajaca

Fisher B. Przestepstwa komputerowe i ochrona informacji. Kantor Wydawniczy Zakamycze 2000. Krakow.
Harley d., R. Slade, U. E. Gattiker. Wirusy cata prawda. Wydawnictwo Translator. Warszawa 2003.
Liderman K. Analiza ryzyka i ochrona informacji. MIKOM-PWN. Warszawa 2008.

Polaczek T. Audyt Bezpieczenstwa Informacji W Praktyce. Helion. Gliwice 2006.

Scambray J., S. McClure, G. Kurtz. Hakerzy - cata prawda. Wydawnictwo Translator. Warszawa 2001.
Schetina E., K. Green, J. Carlson. Bezpieczenstwo w sieci. Helion. Gliwice 2002.

Strebe M. Bezpieczenstwo sieci. Mikom 2005.

PN ISO/IEC 17799:2003.

Norma ISO/IEC TR 13335.

Osoba odpowiedzialna za przedmiot

dr inz. Janusz Zotkiewicz KSI
Pozostale osoby prowadzace przedmiot
mgr Ireneusz Meyer KSI

mgr inz. Henryk Szreder KSI




